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УДК 621.396.01 
 
ОБ УСТОЙЧИВОСТИ К ВОЗДЕЙСТВИЮ АДДИТИВНОГО ШУМА 
МЕТОДА СКРЫТНОГО ВНЕДРЕНИЯ В ИЗОБРАЖЕНИЯ 
НА ОСНОВЕ СУБИНТЕРВАЛЬНОГО АНАЛИЗА/СИНТЕЗА 
 
ст. преподаватель Е.В. БОЛГОВА 
д-р техн. наук, доц., проф. А.А. ЧЕРНОМОРЕЦ  
(Белгородский государственный национальный исследовательский университет, 
Россия) 
 
В настоящее время одной из важных характеристик методов скрытного внедре-
ния данных в изображения (стеганографических методов) является оценка устойчиво-
сти внедренных на их основе данных к внешним разрушающим воздействиям. 
Под разрушающими воздействиями при анализе методов стеганографии, в большин-
стве случаев, понимают [1, 2] наложение на изображение различных шумов или вы-
полнение над изображениями различных преобразований, целью которых является 
искажение внедренных данных. 
В данной работе проведен анализ устойчивости информации, внедренной 
в изображения-контейнеры на основании разработанного метода внедрения дополни-
тельной информации в неинформационные подмножества проекций изображений на 
собственные векторы субинтервальных матриц на основе относительного изменения 
значений заданных проекций, описанного в работе [3]. 
Оценивание устойчивости результатов применения анализируемых методов 
к внешним разрушающим воздействиям осуществлено в ходе проведения вычисли-
тельных экспериментов, в которых предварительно были получены результаты внед-
рения одинакового объема информации при условии одинаковых (или близких по зна-
чению выбранных мер) искажений изображения-контейнера и отсутствии искажений 
извлекаемой информации, а затем изображение-контейнер с внедренной информаци-
ей подвергалось аддитивному шуму. Для оценивания устойчивости метода выбраны 
значения искажений извлекаемой информации. 
Вычислительные эксперименты проводились для изображения-контейнера 
(рис. 1а) размерностью 512х512 пикселей (пиксели изображения принимают значения 
от 0 до 255). Скрытно внедряемые данные формируются на основании значений ярко-
сти пикселей фрагментов изображения размерностью 165×110 пикселей (рис. 1б) в ви-
де битовых последовательностей. В ходе проведения экспериментов использованы 
различные фрагменты изображения (фрагменты объемом 4096 бит). 
При применении разработанного метода скрытное внедрение осуществляется в 
неинформационные подмножества проекций при разбиении соответствующего мно-
жества проекций на 4×4, 8×8 и 16×16 подмножеств. 
Для определения неинформационных подмножеств проекций в выбранном ин-
тервале ПЧ использованы следующие значения Ψm  уровня значимости соответствую-
щих подмножеств проекций и коэффициента внедрения γt  использованы следующие 
значения: Ψm =0,993, γt ={1; 1,9; 0,45}. 
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В методе Коха-Жао применены рекомендуемые в литературных источниках [1, 2] 
значения порога Р ={0,5; 5; 25}. 
 
 а  б 
 
Рисунок 1. – Примеры изображений: 
а – пример изображения-контейнера; 
б – представление внедряемых данных в виде изображения 
 
В методе расширения спектра [2] базисные функции построены на основании со-
ответствующих блоков, размерности sB х sB  элементов. Значение sB  выбрано рав-
ным {4; 8}, исходя из анализируемых объемов внедряемых данных. 
При вычислительных экспериментах были использованы значения отношения 
шум-сигнал µ ={0,01; 0,02; 0,03}. 
Результаты внедрения данных в изображения-контейнеры при наложении адди-
тивного шума показали, что в большинстве случаев для разработанных методов иска-
жение восстановленных данных отсутствует.  
В таблице 1 приведены искажения извлеченных данных объемом 4096 бит при их 
внедрении в изображение-контейнер в условиях наложения аддитивного шума. 
Результаты внедрения информации в изображение-контейнер показали, 
что при наложении шума, имеющего отношение шум-сигнал µ ={0,01; 0,02; 0,03} 
(см. табл. 1), разработанный метод, а также метод расширения спектра и метод 
Коха-Жао при Р=25, устойчивы к примененным шумам и не искажают внедренные 
в контейнер данные. При этом следует отметить, что меры оценивания искажений 
изображения-контейнера, содержащего внедренные данные, при применении раз-
работанного метода без наложения шума меньше, чем при применении метода 
расширения спектра и метода Коха-Жао при Р=25 (табл. 2). Также следует отметить, 
что при применении метода LSB и метода Коха-Жао (при Р={0,5; 5}) наложение шума 
вызвало искажение в извлеченных данных, что демонстрирует наличие преиму-
ществ в устойчивости к шуму при µ <0,03 у разработанного метода при указанных 
параметрах. 
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Таблица 1. – Искажение извлеченных данных при их внедрении в изображение-
контейнер в условиях наложения аддитивного шума µ ={0; 0,01; 0,02; 0,03} 
 
Метод 
µ=0 µ=0.01 µ=0.02 µ=0.03 
MSE SSIM MSE SSIM MSE SSIM MSE SSIM 
Разработанный метод, m=0,993, γt =1 
4х4 0 1 0 1 0 1 0 1 
8х8 0 1 0 1 0 1 0 1 
16х16 0 1 0 1 0 1 0 1 
Коха-Жао 
P=0.5 3,012E-01 2,383E-01 3,426E-01 1,971E-01 3,978E-01 1,448E-01 4,338E-01 1,171E-01 
P=5 0 1 1,361E-02 9,995E-01 6,676E-02 8,290E-01 1,687E-01 5,320E-01 
P=25 0 1 0 1 0 1 0 1 
Расширения спектра 
P=4 0 1 0 1 0 1 0 1 
P=8 0 1 0 1 0 1 0 1 
LSB 
16x32 0 1 5,147E-01 - 5,094E-01 - 5,492E-01 - 
 
Таблица 2. – Значения мер искажений изображения-контейнера при µ =0 
 
Искажение 
Разработанный метод Метод Коха-Жао 
Метод 
расширения 
спектра 
Метод 
LSB 
4х4 8х8 16х16 0,5 5 25 4 8 16х32 
MSE 2,447E-02 2,896E-02 2,930E-02 3,136E-02 3,275E-02 4,374E-02 5,924E-02 4,638E-02 6,748E-04 
SSIM 9,641E-01 9,526E-01 9,512E-01 9,799E-01 9,762E-01 9,368E-01 8,792E-01 8,827E-01 1 
 
В качестве примера изображения-контейнера с внедренной информацией без 
шума и с последующим наложением шума, имеющего отношение шум-сигнал µ =0,03, 
на рисунке 2 приведены результаты скрытного внедрения 4096 бит информации, 
сформированной на основании изображения (рис. 1б), в изображение-контейнер 
(рис. 1а) на основе разработанных и сравниваемых известных методов. На рисунке 2 
искажения изображения-контейнера, содержащего данные, внедренные разработан-
ными методами визуально не заметны, при этом значения мер искажений MSE и SSIM 
лучше, чем у сравниваемых известных методов. 
Таким образом, результаты вычислительных экспериментов проиллюстрировали, 
что в отдельных случаях разработанный метод скрытного внедрения данных в изобра-
жения-контейнеры на основе изменения их проекций на собственные векторы субин-
тервальных матриц обладает преимуществами в устойчивости к аддитивному шуму по 
сравнению с другими методами. 
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MSE=2,447E-02; SSIM=9,641E-01 а MSE=3,948E-02; SSIM=9,150E-01 б 
 
 
 
 
MSE=4,374E-02; SSIM=9,368E-01 в MSE=5,720E-02; SSIM=9,199E-01 г 
 
 
 
 
MSE=4,638E-02; SSIM=8,827E-01 д MSE=5,531E-02; SSIM=8,696E-01 е 
 
 
 
 
MSE=6,748E-04; SSIM=1 ж MSE=3,017E-02; SSIM=9,835E-01 и 
 
Рисунок 2. – Результаты скрытного внедрения информации в изображение-
контейнер: 
без шума (при µ =0): а – разработанный метод; в – метод Коха-Жао; д – метод 
расширения спектра; ж – метод LSB; 
и последующего наложения шума (при µ =0,03): б – разработанный метод; г – метод 
Коха-Жао; е – метод расширения спектра; и – метод LSB 
Po
lo
ts
kS
U
246 
Литература 
 
1. Грибунин, В.Г. Цифровая стеганография / В.Г. Грибунин, И.Н. Оков, И.В. Туринцев. – 
М. : Солон-пресс, 2016. – 262 с. 
2. Конахович, Г.Ф. Компьютерная стеганография. Теория и практика / Г.Ф. Конахович, А.Ю. 
Пузыренко. – Киев : МК-Пресс, 2006. – 288 с. 
3. Болгова, Е.В. О методе субинтервального скрытного внедрения данных в изображения / 
Е.В. Болгова, А.А. Черноморец // Научные ведомости БелГУ. Сер. Экономика. Информати-
ка. – 2018. – Т. 45. - № 1. – С. 192–201. 
